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Resumen

Este texto analiza el despliegue de tecnologfas de vigilancia en materia de seguridad publica que imple-
mentan inteligencia artificial en América Latina. Contextualiza y estudia longitudinalmente los tipos y
caracteristicas de tecnologias, analiza las narrativas politicas y sociales que se ha difundido publicamente
por parte de las empresas y los gobiernos, tanto las que justifican, como las que critican estas imple-
mentaciones en la region. Se parte de la hipdtesis de que el uso de la inteligencia artificial es parte de
la vigilancia en la region, y su difusion ha sido gradual para contener las posibles criticas sociales ante
las potenciales vulneraciones a los derechos humanos. La aproximacion metodoldgica es cualitativa,
principalmente documental, a partir del andlisis de comunicados oficiales de organismos, gobiernos
y empresas. Una de las principales limitaciones del estudio es la transparencia y rendicién de cuentas
por parte de los gobiernos que difunden poca informacion sobre estos temas y probablemente los
hallazgos son marginales, si los compararamos con lo que realmente se ha adquirido e implementado.
Pero justamente, esto afiade valor a la informacion que fue compilada y sistematizada. Los hallazgos
y conclusiones sintetizan el diagndstico regional que muestra el incremento de la demanda de estas
tecnologfas y el crecimiento del mercado, frente a los vacios legales para la proteccion de los derechos
humanos y otros temas fundamentales de politica publica, como las capacidades institucionales y la
dependencia tecnoldgica.
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Abstract

This text analyzes the deployment of public security surveillance technologies that implement artificial
intelligence in Latin America. It contextualizes and longitudinally studies the types and characteristics
of technologies, and analyzes the political and social narratives that have been publicly disseminated
by companies and governments, both to justify and to criticize these implementations in the region. It
is based on the hypothesis that the use of artificial intelligence is part of surveillance in the region, and
that its dissemination has been gradual in order to contain possible social criticism of potential violations
of human rights. The methodological approach is qualitative, mainly documentary, based on the analysis
of official statements from organizations, governments and companies. One of the main limitations of
the study is the transparency and accountability of governments, which disseminate little information
on these issues and the findings are probably marginal, if we compare them with what has actually been
acquired and implemented. But precisely, this adds value to the information that was compiled and
systematized. The findings and conclusions synthesize the regional diagnosis that shows the increase
in demand for these technologies and the growth of the market, in the face of legal gaps for the pro-
tection of human rights and other fundamental public policy issues, such as institutional capacities and
technological dependence.

Keywords: Surveillance technologies, artificial intelligence, public security, governments, Latin America.

Introduccion

sia es la region del mundo con mayor despliegue de tecnologfas de vigilancia y uso de inteligencia arti-

ficial (en adelante IA). Destacan las urbes Chinas por la implementacion de innovaciones tecnoldgicas
en su territorio, y entre éstas, Shanghai es la ciudad con mayor nimero de camaras de videovigilancia a
nivel global, al primer semestre de 2023 sumaba 12,825,589 que equivale a 439.07 por cada 1,000 habitan-
tes (Bischoff, 2023), superando cualquier ciudad de América Latina.

En las Ultimas décadas las ciudades de América Latina han incrementado exponencialmente el
uso de tecnologfas de vigilancia. En 2023, se observé que 22 ciudades de la region se colocaron entre las
150 mas videovigiladas del mundo, destacando la Ciudad de México con 80,000 camaras que equivale a
3.59 por cada 1,000 habitantes (Bischoff, 2023).

Paralelamente, estos dispositivos se han ido complementando con otras innovaciones tecno-
légicas que incrementan sus capacidades de vigilancia y analisis de datos. En la industria y mercado, la
conectividad y el uso de la IA se promueven como dos de las principales tendencias (Montoya, 2023).
La conectividad como una condicion inherente para que la vigilancia sea continua y permanente y la IA
como un medio tecnoldgico que potencializa la visibilidad en el monitoreo y analisis de los datos.

Ante este escenario, el objetivo de esta investigacion es analizar el despliegue de tecnologfas
de vigilancia en materia de seguridad publica que implementan IA en América Latina. Contextualiza los
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tipos y caracteristicas de tecnologfas, estudia las narrativas politicas y sociales que se han difundido
publicamente por parte de las empresas y los gobiernos, tanto las que justifican, como las que critican
estas implementaciones en la region. Se parte de la hipdtesis de que el uso de la inteligencia artificial es
parte de la vigilancia en la region, y su difusién ha sido gradual para contener las posibles criticas sociales
ante las potenciales vulneraciones a los derechos humanos.

La aproximacion metodoldgica es cualitativa. Principalmente, a partir del andlisis documental de
comunicados oficiales de organismos, gobiernos y empresas que refieren el uso de videovigilancia e 1A
en América Latina. Se analizaron comunicados oficiales y discursos en América Latina que inclufan las
palabras: videovigilancia, cctv, camaras, drones, aplicaciones (Apps) y software vinculado a IA. El periodo
de busqueda fue de 201" a 2023 pero la mayor parte de la informacién es de los anos mas recientes.
También se consultaron documentos que sistematizan datos de la regién como el indice Latinoamerica-
no de Inteligencia Artificial (ILIA) publicado por la Comision Econémica para América Latina y el Caribe
(CEPAL) en agosto de 2023 y el andlisis de las Estadisticas de camaras de vigilancia: las ciudades mas
vigiladas del mundo elaborado por Bischoff en 2023.

El articulo se divide en cuatro partes. La primera corresponde al marco tedrico que discute la
relacion entre la inteligencia artificial y las tecnologfas de vigilancia en las sociedades contemporaneas.
Posteriormente se profundiza en el andlisis de la IA en América Latina, a través del primer ILIA de la CEPAL
publicado en 2023 que sintetiza las capacidades en la region. En el tercer apartado se expone sobre las
tecnologfas de vigilancia en América Latina, el despliegue en el territorio, el incremento de capacidades
e innovaciones y la gestion del monitoreo y la informacidn, con mayor énfasis en la funcion de seguridad
publica. En el cuarto apartado se presentan los hallazgos respecto a laimplementacidn de tecnologfas de
vigilancia para la seguridad publica que usan IA, ademéas de exponer las caracteristicas de los proyectos,
se profundiza en las narrativas publicas. Y finalmente se presentan las conclusiones.

Tecnologias de vigilancia e inteligencia artificial en las sociedades contemporaneas

El origen de la IA se remonta a la Segunda Guerra Mundial con las innovaciones de Alan Turing en
1936, que dieron al mundo la nocién de algoritmo y con ello la posibilidad de imaginar “la representacion
de una mente artificial” (Quaresma y Vega, 2023: 4), pero “el nombre se acufi¢ hasta 1956” (Norvig y
Russell, 2004: 1). En el tiempo, se han desarrollado innovaciones cada vez més relevantes y su uso se ha
difundido ampliamente, propagéandose en diversos sectores.

Entre otras aplicaciones destaca, la planificacion auténoma, juegos, control autdnomo, diagnosis
(basada en analisis probabilisticos), planificacion logistica, robotica y procesamiento de lenguaje y resolu-
cion de problemas (Norvig y Russell, 2004: 32-33). Y su propagacion en las sociedades contemporaneas
tiene implicaciones en la vida cotidiana de las personas, influye en el mercado laboral, la comunicacion,
la educacidn, el comercio entre otros &mbitos (Lasse 2018).

1 Es el aflo més antiguo con referencias a la IA en América Latina.

34




Julio-diciembre 2024 | Sekkan. Revista de Ciencias Sociales y Humanidades | Vol.a Nim. 1 SE)ll(an
S

No obstante de su diversificacién y uso incremental, no hay consenso respecto a la definicion
de la IA, porque en principio “abarca diversos campos, porque los comportamientos inteligentes que
busca imitar son varios”, pero en general se observa que “esta disefiada para imitar comportamientos
inteligentes. Para lograrlo, se necesita programar tareas en un lenguaje que las computadoras logren
procesar” (Commatteo y Moreyra, 2022: 19).

Lasse define que la IA “es la capacidad de las maquinas para usar algoritmos, aprender de los
datos y utilizar lo aprendido en la toma de decisiones tal y como lo harfa un ser humano” (2018: 17). Se
trata de una inteligencia que parte de la inteligencia humana, al ser justamente disefiada por personas
que con distintos procesos tecnoldgicos la adecuan para perfeccionarla.

Pero hay debates profundos al equipararla con la inteligencia humana. Desde la vision de los
expertos se comprende que:

“el campo de la inteligencia artificial, o 1A, va mas alla: no solo intenta comprender, sino que también
se esfuerza en construir entidades inteligentes”; “abarca en la actualidad una gran variedad de sub-
campos, que van desde areas de proposito general, como el aprendizaje y la percepcion, a otras mas
especificas... sintetiza y automatiza tareas intelectuales y es, por lo tanto, potencialmente relevante
para cualquier ambito de la actividad intelectual humana. En este sentido, es un campo genuinamente

universal” (Norvig y Russell, 2004:1).

El rango de accion de la IA es tan amplio que puede ir desde la medicina hasta la contabilidad
o incluso el arte, “desde el reconocimiento facial, hasta la robdtica” (Commatteo y Moreyra, 2022: 20).
Usarse para reclutar personal en una empresa o para atender asuntos de seguridad en una ciudad.

Se usa en el sector privado, y se usa cada vez mas en el sector publico. En la gestion de las ciu-
dades, con el uso de tecnologias de vigilancia e IA es mucho mas eficiente identificar potenciales riesgos
en rangos mas amplios de calles, avenidas, infraestructura, etc. O en situaciones especificas como la
aglomeracion de personas o vehiculos, el flujo de vialidades, la semaforizacion, etc.

Asf, se comprende que la IA “puede contribuir enormemente a la transformacion de los modelos
de desarrollo en América Latina y el Caribe para hacerlos mas productivos, inclusivos y sostenibles, pero,
para aprovechar sus oportunidades y minimizar sus potenciales amenazas, se requiere reflexion, vision
estratégica, regulacion y coordinacion regional y multilateral” (CEPAL, 2023b).

Entre las potenciales amenazas de la IA destacaria una de sus principales ventajas, que es la
capacidad de aprender. No solo desde el aprendizaje automatico (machine learning), sino también el
aprendizaje profundo (deep learning) que puede resolver problemas complejos con el uso de enormes
bases de datos que implicarfan miles de horas de trabajo humano®.

El aprendizaje de la IA es exponencial, y por lo tanto “los logros que realice seran dificiles de

2 Entre los primeros desarrollos de IA estan los que aprendieron a jugar ajedrez y han logrado derrotar a los mejores humanos
ajedrecistas del mundo. Este tipo de aprendizajes se ha llevado a otros juegos en donde se ha encontrado que “los bots aprenden en un dfa lo
que un humano tardarfa en 100 vidas” (Pinedo, 2021).
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imaginar para los seres humanos ya que tendemos a pensar de forma lineal” (Lasse 2018: 32). Asf, la
proyeccion es impresionante: “En la vida diaria, la IA es nuestra socia, ayudandonos a tomar decisiones
sobre qué comer, qué vestir, qué creer, a donde ir y como llegar ahf” (Kissinger, et. al., 2020: 17). Incluso
se estima que “en un futuro cercano, los asistentes virtuales inteligentes como Siri de Apple y Alexa de
Amazon sabran mas sobre ti que tus amigos mas cercanos o familiares” (Lasse 2018: 32).

El incremento exponencial del aprendizaje de la IA estara correlacionado con la produccién de
enormes volumenes de datos, que seran gestionados desde los distintos “monopolios de la vigilancia”
(Zuboff, 2020). Es decir, no son ni seran asequibles horizontalmente para los distintos actores sociales,
y habra quienes obtengan mayor beneficio de estas tecnologfas.

Y no obstante del aprendizaje incremental y de lo disruptivo que ha sido y potencialmente podra
ser la 1A en el futuro, hay que ser cautos respecto a que se trata de “un sistema artificial e inanimado”
que “no tiene ni podrfa tener una mente consciente” (Quaresma y Vega, 2023: 5), al menos no en su
totalidad. Por lo que es imprescindible establecer algunos limites o consideraciones para los desarrollos
con IA partiendo de que “los programas no son mentes” y que “un programa por mas complejo que sea,
no es suficiente para generar una mente” (Quaresma y Vega, 2023: 9-10).

Ahora bien ¢Cémo se relaciona la IA con las tecnologias de vigilancia? En principio las tecnologfas
de vigilancia son dispositivos que permiten vigilar de manera sistematica y permanente distintos objeti-
vos y situaciones con fines de control social, prevencion del crimen (Jasso, 2023) entre otros. Son una
especie de ojos tecnoldgicos que miran mas alla que un ojo humano, no solo por la mirada permanente y
sistematica, sino también por la enorme cantidad de imagenes y datos que generan de manera contintia
sin necesidad de realizar el levantamiento in situ.

Las tecnologfas de vigilancia estan bastante vinculadas a la IA en cuanto a que las camaras
son uno de los tantos sensores con los que se cuenta en la actualidad (Norvig y Russell, 2004). Estas
permiten compilar imagenes y otras informaciones, y con IA hacen posible analizar con mayor celeri-
dad los datos que son almacenados, pero también examinando imagenes para identificar situaciones
inusuales o de riesgo en tiempo real. Norvig y Russell (2004: 1017) refieren que estas innovaciones
son relativamente recientes y que “en la década de 1990, con un incremento del almacenamiento y
velocidad de calculo, y la disponibilidad general de video digital, el analisis del movimiento encontré
nuevas aplicaciones”.

Estas implementaciones que combinan tecnologfas de vigilancia e IA también han llegado a nuestra
vida cotidiana. En los llamados “hogares inteligentes”, cuyos desarrollos son capaces de recoger datos
y “«aprender» los comportamientos de los habitantes de una casa” gran parte se realiza con el uso de
videos que incluso se activan para grabar lo que esta ocurriendo y mandar notificaciones a las personas
o empresas interesadas (Zuboff, 2021: 19).

3 Algunos es estos desarrollos tecnoldgicos disponibles en el mercado, han sido calificados por Zuboff (2021: 323) como “productos
con connotaciones menos inocentes” entre los se encuentran las cdmaras de seguridad para el hogar con reconocimiento facial que permiten
o no la apertura de una cerradura o iniciar algiin sistema; sistemas de alarma que monitorean las vibraciones “inusuales” de una persona,
sensores de movimiento que cuentan con detectores de temperatura o sonidos; entre otros.
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También con innovaciones como Google Glass que incursiond en 2012 como un “wearable con
forma de gafas”. Este dispositivo recuperaba datos del entorno con audio y video que siempre estaba
activado, incluso transmitiendo en streaming todo lo que pasaba a su alrededor. La discusion en torno a
la potencial vulneracion de la privacidad llego a la disputa legislativa y dejo de venderse en 2015 (Zuboff,
2021: 215-216).

En el tiempo han aparecido otras tecnologias que combinan videovigilancia e IA, e incluso aque-
llas que se asumen capaces de “leer” las emociones o sentimientos, como es el desarrollo de SEWA
(por sus siglas en inglés de “analisis automatico de sentimientos en estado natural”) que se presentd en
2015. Este desarrollo originalmente fue implementado para el sector comercial, para “analizar el impacto
de su publicidad y hacerla mas relevante”, pero se trata de la “rendicién-conversion y de suministro de
excedente conductual conocidas como computacion afectiva, analitica de emociones y analisis de sen-
timientos” (Zuboff, 2021: 381) que desde luego abre nuevas vetas de informacion y debates*.

Ademas de su uso en la publicidad, esta analitica de emociones y sentimientos, también se ha
implementado para observar las emociones de los estudiantes en escuelas asidticas, grabando perma-
nentemente y generando reportes sobre la atencion en clases, el aburrimiento, etc., tanto al personal
educativo como a los padres, incluso en tiempo real. Y desde luego, también se ha usado en otros sectores.

Pero también hay otras camaras que proliferan en nuestra vida cotidiana: las de los teléfonos
inteligentes que potencialmente se vinculan con la IA. En las redes sociales abundan las fotografias y
videos que con IA pueden procesarse en enormes bases de datos y brindar informacion sistematizada
a las instituciones o empresas®.

Durante la pandemia el seguimiento de la movilidad fue posible a través de estos dispositivos,
con los que incluso Google presentaba reportes sobre los cambios de la movilidad. Se evidenciaron las
capacidades de la vigilancia con IA, donde algunos gobiernos eran capaces de saber e informar cuales
eran las demarcaciones con mayor y menor uso de cubrebocas’.

Como se profundiza mas adelante, parte de las estrategias urbanas y de seguridad publica y
privada en las ciudades, han implementado tecnologfas de vigilancia con IA. En las llamadas ciudades
inteligentes se generan sistemas urbanos que a través de la videovigilancia y el andlisis de datos, ofrecen

4 La empresa Relayes que desarrollé6 SEWA, argumenta que cuenta con “5,5 millones de fotogramas (con anotaciones individuales)
de més de siete mil sujetos de todo el mundo” (Zuboff, 2021: 383) que le permite analizar y procesar automatizadamente, un gran volumen de
informacién.

5 Estas innovaciones han llegado a América Latina. En noviembre de 2019 el Gobernador electo de Mendoza, Argentina, visité la
escuela de la Universidad Tsinghua que “ha desarrollado mucho en cuanto a la inteligencia artificial para trabajar todos los aspectos de los
nifios” (Gobierno de Mendoza, 2021).

Ver: https:/fwww.mendoza.gov.ar/prensa/el-modelo-de-educacion-china-inteligencia-artificial-y-jornada-extendida/

6 Clearview Al, “se ha centrado en unas 30,000 millones de fotograffas publicadas en Facebook y otras redes sociales, para crear
una base de datos de reconocimiento facial para los departamentos de policia de Estados Unidos”. Ver: https://www.2ominutos.es/tecnologia/
inteligencia-artificial/inteligencia-artificial-escanea-30000-millones-fotos-facebook-base-datos-policial-5116372/

7 Se trata de “un software especial para la deteccién autondmica de cubrebocas con aprendizaje profundo, usando inteligencia arti-
ficial empoderada por técnicas de visién artificial e internet de las cosas” desde luego apoyado en las cdmaras de videovigilancia ptblicas.
Ver: https://direcciondecomunicacion.unison.mx/crean-sistema-de-deteccion-automatico-de-cubrebocas-usando-inteligencia-artificial/
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soluciones a problemas cotidianos como las aglomeraciones de transito, afluencia de personas, presencia
de humo, prestacion de servicios publicos, etc.

En materia de seguridad urbana, quiza una de las implementaciones mas frecuentes es el “uso
de software de reconocimiento facial para comparar imagenes de vigilancia con bases de datos de
fotos de identificacion” esto se hace a partir de bases de datos de sistemas de identificacién —cuando
esto esta permitido- con el fin de “confirmar la identidad de un sospechoso” pero también se usa para
“determinar a través de camaras de vigilancia los movimientos particulares de una persona” (Asociacion
por los Derechos Civiles, 2017 citado en Commatteo y Moreyra, 2022: 24), por ejemplo si alguien cae,
corre intempestivamente, camina en un lugar donde no deberfa circular, etc.

También esta la prediccion espacio temporal de la incidencia delictiva que se realiza con las tec-
nologias de vigilanciay la 1A, especificamente con “algoritmos de redes neuronales que resultaron ser uno
de los métodos mas eficaces para la deteccion de puntos criticos de delincuencia” (Barragan-Huaman, et.
al., 2023: ). Este andlisis parte de la teorfa y evidencia empirica del analisis espacial que principalmente
explica que la incidencia delictiva en el territorio no es aleatoria, que se asocia a determinadas variables
sociales o situacionales y por lo tanto existe la posibilidad de realizar predicciones.

Ademas, “hay aplicaciones y casos de uso en los que el analisis de DL® ya esta proporcionando un
valor real para las organizaciones, por ejemplo, al examinar grandes cantidades de material grabado en
busca de objetos o eventos especificos, lo que a menudo llamamos busqueda forense” (Thulin, 2020).
En esta busqueda forense destacarfa los avances en materia de busqueda de personas desaparecidas.

En 2020, un grupo de investigadores de Johannes Kepler University Linz, en Austria, desarrolla-
ron un dron que con el apoyo de inteligencia artificial puede “clasificar y detectar mejor a las personas
mediante la combinacidn de varias imagenes individuales en una imagen integral...aumentando la eficacia
de las busquedas” (Piacente, 2020) incluso en contextos complejos como bosques. Los avances no son
menores, se argumenta que “la utilizacion de nuevas tecnologfas, algoritmos y modelos de aprendizaje
profundo permite alcanzar una probabilidad de mas del 9o por ciento en cuanto al hallazgo de las per-
sonas buscadas” (Piacente, 2020)°.

Asimismo, estas tecnologfas de vigilancia se han ido complementando con otros aditamentos
que conjuntamente contribuyen a la proteccién el patrimonio publico y privado.

“Con la tecnologfa reciente que hay en el mercado es posible conectar el sistema de alarma con el con-
trol de sonido, de iluminacién, o de acceso, incluso con el aire acondicionado y hacer configuraciones
completas para que esos sistemas reconozcan el comportamiento y respondan a necesidades como
los horarios de encendido de luces o activar las alarmas y cerrar los accesos cuando uno de los usua-

8 Hay aplicaciones en el andlisis de video basado en aprendizaje automético (ML) y en aprendizaje profundo (DL).

9 En la presentacién del desarrollo se explicé que “junto a las misiones de bisqueda y rescate, los nuevos drones podrén ser uti-
lizados en una amplia gama de actividades, como la observacién cientffica de la fauna y la flora, el desarrollo de vehiculos auténomos y la
vigilancia policial y militar. A futuro, los especialistas creen que el nuevo sistema de drones logrard mejorar ain més la velocidad y el radio de
busqueda, ganando en eficacia y confiabilidad” (Piacente, 2020).
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rios se aleja mas de cierta cantidad de metros” (Entrevista realizada al director comercial de seguridad
electronica en Seguridad Nacional Ltda, citada en Montoya, 2023).

Asf, una gran cantidad de sensores adicionados a las camaras se conjuntan para realizar desarro-
llos cada vez mas integrales que con el uso de IA son capaces de aprender y proteger a los gobiernos,
las personas y su patrimonio.

En suma, las tecnologfas de vigilancia y la IA son parte de las sociedades contemporaneas. Y en el
caso de América Latina, aunque se ha desarrollado en menor proporcidn que en otras latitudes, también
ha sido incremental.

El desarrollo y capacidades de la Inteligencia Artificial en América Latina

En agosto de 2023, la CEPAL presentd el primer indice Latinoamericano de Inteligencia Artificial
(ILIA) que es “un estudio pionero que revela la situacion de la A en 12 paises de la region”: Argentina, Bolivia,
Chile, Perti, Colombia, Uruguay, Paraguay, Costa Rica, Ecuador, Panamd, Brasil y México (CEPAL, 2023b).

Este estudio dimensiona las brechas existentes entre América Latina y el resto del mundo. Quiza
no es sorprendente que el desarrollo en la regién es menor, pero el indice precisa que “la penetracién
relativa de habilidades tecnoldgicas y disruptivas, asociadas a la IA, es menor en América Latina (2,6%)
que en el resto del mundo (3,59%) (CEPAL, 2023a: 11).

Entre los hallazgos del indice sobresale que la calificacién promedio de la regién respecto a
los factores habilitantes que “mide el avance de los elementos necesarios para que se constituyan y
desarrollen sistemas de IA robustos en cada pais” (CEPAL, 2023a: 16) es de 42.66 de un méaximo de 100.

Muestra “conectividad insuficiente” donde el promedio regional es de 70% con velocidades de
descarga diferenciadas; “escaso acceso a capacidad de cémputo” con ningln pafs con infraestructura
local de cémputo especifico para el desarrollo de I1A”; “ecosistema de datos que puede fortalecerse”
particularmente con estrategias multilaterales para el uso mas efectivo de los datos; “ausencia de pro-
gramas de capacitacion y reconversion laboral” donde pocos paises se han enfocado en estos temas, y;
“la fuerza laboral se esta quedando en el pasado” con menores habilidades tecnoldgicas por la falta de
capacitacion (CEPAL, 2023a: 15).

También evidencia las brechas al interior, donde cada pais tiene niveles de desarrollo diferencia-
dos. Sobresalen Chile (63.71) y Brasil (60.32) con las calificaciones mas altas, pero en contraparte estan
Paraguay (24.35) y Bolivia (21.99) (CEPAL, 2023a). Y en cada pais el indice muestra las diferencias entre
los componentes: infraestructura, datos y desarrollo de talento. En el ILIA 2023 es notorio que “los
resultados indican que ningln pals destaca transversalmente en todas las dimensiones consideradas,
lo cual da espacio para el aprendizaje cruzado entre las experiencias de los paises” (CEPAL, 2023a: 11).

10 Aunque hay casos relevantes en la regién. En 2020, la empresa Huawei firmé un convenio con la Universidad Nacional Auténoma
de México para realizar proyectos y trabajar en soluciones de IA. El laboratorio dispone de recursos fisicos y légicos (software), Machine
Learning, Deep Learning, Plataformas para desarrollo de IA, etc. Ver: https://alianza.unam.mx/
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Gréfica 1: indice Latinoamericano de Inteligencia Artificial 2023
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Fuente: Gréfica de elaboracién propia con datos de la CEPAL 2023a /ILIA

No se observa regularidad respecto a una dimension predominante con mayor desarrollo en
todos los paises. Asi como tampoco hay evolucidn similar de las distintas dimensiones en cada pafs. En
algunos paises destaca la infraestructura, y en otros el desarrollo de talento. Pero como regién el indice
muestra que hay mayor progreso en la infraestructura (51.21), seguido de los datos (39.8) y finalmente
esta el desarrollo de talento (36.97) (CEPAL, 2023a).

Particularmente llama la atencion que el mayor desarrollo se encuentre en la infraestructura.
Lo cual podria asociarse al poderoso mercado que ofrece estas tecnologfas y desde hace tiempo, las
apuntala como una nueva necesidad para la implementacion de “ciudades inteligentes” en la region.

Sobre los datos y la capacidad de gestion, “la cantidad de datos disponibles para el desarrollo y
entrenamiento de modelos es inconmensurable. Sin embargo, hoy no existe en la region infraestructura
capaz de procesar y entrenar los modelos del estado del arte en IA, por ejemplo, los actuales grandes
modelos de lenguaje o modelos multimodales” (CEPAL, 2023a: 11).

Y en cuanto al desarrollo de talento, la formacion en la region es incipiente. La mayor parte de
los recursos humanos que cuentan con estas capacidades se forman en otras latitudes y no necesaria-
mente encuentran atractivo el retorno a su lugar de origen por las opciones laborales que se ofrecen.

En suma, el contexto para la evolucidn de la IA en América Latina al momento de escribir este
texto, es desafiante. Pero en correspondencia con los desarrollos de otras regiones, es previsible que
avance incrementalmente en el corto y mediano plazo.
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El despliegue de las Tecnologias de Vigilancia en América Latina

La historia de las tecnologias de vigilancia en América Latina es mas reciente que la de paises
asiaticos o anglosajones (Jasso, 2023). Sin embargo, practicamente en todas las ciudades de la region,
se implementan estas tecnologias con fines principalmente, de seguridad.

En algunos paises del mundo, la proliferacion y avances de estas tecnologias es de tal magnitud
que voces expertas sugieren que “gracias a las cdmaras y los sensores que proliferan en los espacios
publicos y privados, casi todo lo que hacemos estd «mediado>» por ordenadores que registran y codifican
los detalles de nuestra vida diaria en una escala que nos habria resultado inimaginable hace apenas unos
afos” (Zuboff, 2021: 251). Quiza esta afirmacion no sea tan contundente en el territorio latinoamericano,
pero en correspondencia a lo que ha ocurrido en otras regiones es probable que se trate de nuestro
futuro préximo.

En el analisis realizado por Bischoff (2023) se enlistan 22 ciudades latinoamericanas que se ubican
entre las 150 mas videovigiladas del mundo. El dato no es menor, considerando que la incursion de estas
tecnologias en la regién es mucho mas reciente y que muchas de estas economias son mas vulnerables.

En los datos se observa que son 8 pafses en los que se ubican éstas ciudades mas videovigila-
das. En el ranking destacan ciudades capitales como Ciudad de México, Bogota, Lima, Santiago, Brasilia,
Buenos Aires, Santo Domingo y Asuncién; pero también estan otras ciudades relevantes en la region por
su densidad poblacional o por sus trayectorias de violencia e inseguridad, como Medellin, Guadalajara,
Monterrey, Ri¢ de Janeiro y Sdo Paulo. La Ciudad de México es la que encabeza el listado con mayor
cantidad de camaras, le sigue Bogota y posteriormente Rio de Janeiro.

Tabla 1: Ciudades de América Latina con mas camaras al 2023

Pais Ciudad Numero de camaras
México Ciudad de México 80,000
Colombia Bogoté 44,291
Brasil Rio de Janeiro 27,575
México Guadalajara 23,832
Peru Lima 21,163
Brasil Sao Paulo 18,669
Brasil Belo Horizonte 18,187
Argentina Buenos Aires 17,000
México Puebla 15,150
Chile Santiago 7,794
Brasil Salvador 7,030
México Monterrey 5,725
Brasil Fortaleza 5,330
Brasil Porto Alegre 5,143
Colombia Medellin 4,887
Brasil Brasilia 3,972
Brasil Recife 2,474
Brasil Curitiba 2,443
Brasil Campinas 1,809
Republica Dominicana Santo Domingo 1,692
Paraguay Asuncion 794

Fuente: Bischoff, 2023.
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Al contrastar los datos absolutos con otras variables como la densidad poblacional, sobresale que
Puebla, México es la que tiene la mayor cobertura con 4.53 cdmaras por cada 1,000 habitantes (Bischoff,
2023). Cifra distante de las 439.07 camaras por cada 1,000 habitantes que hay en Shanghai, China pero
relevante para comprender la densidad de videovigilancia y observar que este es un fendémeno que se
potencializa en el orden local.

El promedio de estas 22 ciudades es de 1.2 camaras por cada 1,000 habitantes, pero hay ciudades
como Asuncion, que es capital de Paraguay, que tiene 0.23 camaras por cada 1,000 habitantes (Bischoff,
2023). Y seguramente, la mayorfa de las ciudades de la region tendran coberturas mucho mas bajas, ya
sea por sus estrategias de seguridad y de control urbano o por restricciones presupuestales.

Grafica 2. Camaras por cada 1,000 habitantes en las ciudades
de América Latina mas videovigiladas al 2023
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Fuente: Elaboracion propia con datos de Bischoff, 2023.

Al comparar con el analisis de Bischoff (2023) en el que se consideran ciudades de todo el mun-
do, se observa un comportamiento similar. Solo dos ciudades: Indore y Hyderabad, ambas en la India,
sobresalen como las urbes con la cobertura de més cdmaras por cada 1,000 habitantes y el resto de las
ciudades se aglutina en los niveles mas bajos.

Sobre la cobertura territorial, se observa que en estas ciudades mas videovigiladas, el promedio
de cdmaras por milla cuadrada es de 16.6. Ciudad de México (139.53) y Bogota (70.68) son las ciudades
con mayor cobertura, que contrastan con Curitiba (0.41) que tiene la menor cobertura (Bischoff, 2023).
Asi, es probable que otras ciudades cuenten con menor cantidad de camaras por milla cuadrada.
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Otro dato que se explora en la investigacion de Bischoff (2023), es la relacién con el indice
de criminalidad". Analisis relevante, considerando que la mayor parte de las camaras que se instalan
particularmente en América Latina, son para la prevencion y contencion de la inseguridad. Se observa
que la correlacién entre camaras de videovigilancia e indice de criminalidad es de r*=0.0254, es decir la
correlacion es baja.

Grafica 3: Correlacion entre camaras de videovigilancia e indice
de criminalidad en América Latina, 2023
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Fuente: Gréfica de elaboracién propia con datos de Bischoff (2023)

Ciudad de México y Bogota que son las ciudades que tienen mayor cantidad de camaras no son
las que concentran el indice mas alto de criminalidad. Y las ciudades brasilefias: Salvador y Fortaleza, con
indices altos de criminalidad, cuentan con menos de 10,000 cdmaras cada una. Mientras que Caracas,
Venezuela que encabeza el indice a nivel global, ni siquiera aparece en el ranking de las ciudades mas
videovigiladas.

1 El indice de criminalidad utilizado por Bischoff (2023), contempla un total de 348 ciudades y la escala de medicién es de o a 100.
Para dimensionar la situacién de América Latina en el contexto global, se observa que Caracas, Venezuela (83,19) y Pretoria, Sudafrica (81,83)
son las dos ciudades con los indices més altos, y Ajman, (12,13) y Ras al-Khaimah (8,29) de Emiratos Arabes Unidos, son las ciudades con el
indice de criminalidad més bajo.

Los datos se consultaron directamente el 30 de agosto de 2023 en: https:/fwww.numbeo.com/crime/rankings_current.jsp
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Tecnologias de vigilancia e inteligencia artificial para la seguridad publica en
América Latina

En América Latina la 1A se ha sumado a las tecnologfas de vigilancia para la seguridad publica. No
en la magnitud que se ha registrado en otras latitudes como China®, pero con notables avances. Y como
refiere Zuboff, hay un “sindrome de China” que muestra una especie de “camino que la tecnologia esta
emprendiendo en otras muchas partes del mundo” (Zuboff, 2021: 525).

En América Latina, las tecnologfas de vigilancia y la IA conforman un mercado complejo por las
diversas preferencias tecnoldgicas de los consumidores (Montoya, 2023), y por la gran cantidad de va-
riables que caracterizan a la region, como la violencia y la desigualdad social. Hay “una amplia gama de
empresas que ofertan servicios de vigilancia y monitoreo, mas enfocados a las soluciones de seguridad”
(Montoya, 2023). Muchas de éstas han integrado la IA como un componente de la vigilancia. Por ejemplo
en México, una exposicion anunciaba: “Este afo, el eje de Expo Seguridad en materia de Tl girara en
torno a la Inteligencia Artificial aplicada a la videovigilancia” (Payan, 2023).

Entre las caracteristicas de estas tecnologfas destacarfa que en el tiempo se han propagado,
incluso hay algunas que resultan cada vez mas accesibles que antes en términos economicos. Y en
general, su costo se considera rentable porque se equiparan como “un vigilante virtual, que reduce el
costo hasta en un 30%” (Montoya, 2023).

Respecto a estas tecnologfas, es pertinente retomar las categorias analizadas por la CEPAL (2023a)
en cuanto al desarrollo de la IA que requiere la convergencia de: infraestructura a través de camaras,
drones, centros de control, etc.; capital humano, relevante para la implementacion y gestion de estas
tecnologfas; disponibilidad de datos, para realizar las busquedas; regulaciones, que establezcan limites
respecto ala vulneracion alos derechos humanos; areas estratégicas para la gestion de la infraestructura
y los datos, asi como la toma de decisiones, y; participacion ciudadana que socialice estas tecnologfas. Si
bien no existe un indice especifico para las tecnologfas de vigilancia y la 1A, es de esperarse que ciertas
condiciones que se reflejan en el ILIA 2023 se reproduzcan en este ambito. Destacando que el desarrollo
en América Latina es menor que en otras regiones del mundo.

Anivel global Asia es la regién con mayores capacidades tanto de tecnologfas de vigilancia como
de IA. Hay ciudades que con el uso de IA son capaces de gestionar y analizar los datos para encontrar un
rostro en bases con informacion de miles de millones de personas y objetos. En Shanghdi, Dragonfly Eye,
cuenta con el algoritmo de IA desarrollado por la empresa china Yitu que “puede reconocer facilmente
a cualquiera entre 2,000 millones de personas” (Aldama, 2018). Asi como tambi€n cuentan con gran
infraestructura, como en el metro de Shanghai que en 2018 contaba con 30,000 camaras para vigilar la
afluencia de pasajeros en las instalaciones publicas (Aldama, 2018). En muchas ciudades importantes de
América Latina no se cuenta ni con la tercera parte de estas camaras para vigilar toda la ciudad.

12 Zuboff documenta que en 2017 en una feria de tecnologfas de vigilancia en Shenzen, en la que naturalmente se vendieron “cdmaras
equipadas con inteligencia artificial y reconocimiento facial”, el director britdnico de CCTVdirect, “se lamenté de «qué atrasados estan los
pafses occidentales» en comparacién con el ingenio y la ambicién de las infraestructuras de vigilancia de China” (Zuboff, 2021: 525).
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Sin embargo, en América Latina se ha incrementado la implementacion de proyectos de seguridad
publica que incluyen videovigilancia e inteligencia artificial. Como se presenta en las siguientes paginas,
hay evidencia de sistemas de reconocimiento facial, lectoras de placas, anélisis predictivo, entre otras
innovaciones, que se apoyan en la combinacion de las camaras o drones y software de IA.

En muchos casos se trata de proyectos integrales que se correlacionan ideoldgica o tecnoldgi-
camente con en el concepto de ciudad inteligente, involucrando sistemas de videovigilancia conectados
institucionalmente, que se apoyan en la 1A para el andlisis de los datos. Tal es el caso de la Municipalidad
de Miraflores (2022) en Peru, donde implementaron el Proyecto Miraflores Ciudad Inteligente que incluye
camaras de videovigilancia que en tiempo real realiza la lectura de placas de vehiculos y el reconoci-
miento facial de presuntos “vehiculos robados y personas con requisitoria” que cotejan con las bases
de datos de la Policfa Nacional. En un video de la municipalidad, explican que cuentan con IAy analitica
para detectar la velocidad de los autos en las avenidas y en caso de un operativo, pueden activar todos
los seméforos en rojo.

Un aspecto relevante de este proyecto es la difusion del uso de IA con carteles en las calles que
anuncian “camaras con reconocimiento facial”. Aspecto que no es menor, considerando que algunas
ciudades, aun y cuando tienen este tipo de tecnologfas, no lo socializan publicamente.

Imégenes: Anuncio publico sobre camaras y reconocimiento facial y anélisis
de la informacién con inteligencia artificial®

Fuente: Municipalidad de Miraflores, 2022

Recientemente otras ciudades latinoamericanas han sumado la IAa sus sistemas de videovigilancia.
El Gobierno de Mendoza (2021) en Argentina, proyectd que en 2022 contarfa con 3,000 camaras. Destaca
la adquisicion de 8o camaras con tecnologfa de IA que “generan alertas predictivas, busquedas forenses
de vehiculos, objetos y personas para facilitar la resolucion de sucesos” y otras 100 camaras que realizan
el “rastreo de patentes con pedido de captura” que “contaran con la posibilidad de configurar patrones

13 Ver: https:/fwww.gob.pe/institucion/munimiraflores-lima/noticias/683193-miraflores-es-la-primera-ciudad-inteligente-del-peru
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que se activaran y generaran alertas a la policia para que se controle la escena en tiempo real”. Desde el
punto de vista del Ministro de Seguridad, ademas de que esta tecnologia es “fundamental” representa
“un salto de calidad” (Gobierno de Mendoza, 2021) por las posibilidades de gestion de la seguridad que
les representan estas tecnologfas.

En Asuncion, Paraguay desde 2018 se contaba con una red de camaras con “sistemas de reco-
nocimiento facial y de placas de vehiculos, para la identificacion de las personas” (Redaccion, Paraguay).
Y en Guatemala, las mas de mil camaras instaladas desde 2015 en distintas ciudades como la capital y la
Antigua, se definen como dispositivos de “Ultima generacion” que cuentan con “cualidades “especiales”
que detectan los rostros humanos para reconocer a las personas y matriculas de vehiculos, y funcionan
en cualquier situacion climatoldgica, lo que los coloca a la vanguardia tecnoldgica para disminuir los
indices delictivos” (Redaccién El Economista, 2015).

Y con mayor antigtiedad, se registran los casos de Tegucigalpa, Honduras y Brasil. En Teguci-
galpa desde 2012 contaban con camaras lectoras de placas “para detectar aquellos automotores con
reporte de robo u otras situaciones ilicitas” (Redaccion Proceso Digital, 2012). Mientras que en Brasil, se
tiene registro que desde 201 la policfa militar utiliza gafas con tecnologfa de reconocimiento facial para
identificar a presuntos delincuentes. Estas gafas son capaces de “capturar hasta 400 caras distintas por
segundo” que se contrastan con una base de datos de “13 millones de sospechosos en base a 46,000
puntos biométricos de la cara” (Zahumensky, 2011). Esta tecnologfa se adquirié con miras a los Juegos
Olimpicos en 2016.

En las tecnologfas de vigilancia, los drones se han convertido en dispositivos relevantes para la
seguridad publica, porque permiten la vigilancia movil con la que no cuenta una camara fija. Y ademas,
segun sus caracteristicas pueden desplazarse en tiempos y distancias que son Utiles para las instituciones,
particularmente cuando se trata de territorios complejos, ya sea por geografia o contexto. Muchos de
estos dispositivos actualmente se implementan con IA.

En 2022, en Buenos Aires anunciaron la adquisicion de drones “con funciones integradas de
planificacion de misiones, vigilancia por video, mosaico en tiempo real, procesamiento de IA, redes de
estaciones mdltiples, despegue y aterrizaje remotos, etc., conciencia situacional e inteligencia acciona-
ble” (Ochoa, 2022).Y afios antes, el Gobierno de Bogota (2019) adquirié 5 drones para apoyar las labores
de la Policia Metropolitana de Bogota. Tienen camaras de alta resolucion que les permite tener alcance
de hasta 7 km y vision térmica. En palabras del alcalde “esto pone a Bogotd como una de las ciudades
mas avanzadas en todo el sistema de videovigilancia, estos equipos sirven para supervisar zonas de alta
aglomeracion, para identificar a los vandalos cuando se presentan manifestaciones, vigilar accesos en
las estaciones de TransMilenio, sera una vigilancia silenciosa, pero efectiva para la ciudad” (Gobierno de
Bogotad, 2019).

En Santiago, Chile en 2019 el Presidente anuncio la adquisicion de drones que denominaron Sis-
tema de Vigilancia Mdvil. Estos dispositivos cuentan con camaras termales, reconocimiento facial y de
patentes. La operacion inicialmente serfa encabezada por los Carabineros, pero posteriormente quedaria
“a cargo de una empresa que tendra que pasar por un proceso de licitacion” (Chechiniltzky, 2019).
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En 2017 en Brasil se difundia la donacién de drones por parte de las empresas chinas Dahua Te-
chnology y DJI. Entre las caracteristicas de estos dispositivos destaca “la camara de alta definicion que
puede transmitir imagenes térmicas” (Redaccion Bnamericas, 2017). El programa fue llamado Dronepol
y el entonces alcalde afirmaba que Sao Paulo era “la primera ciudad latinoamericana en emplear drones
para vigilancia publica” (Redaccion Bnamericas, 2017).

La presencia de drones con fines de vigilancia publica se ha multiplicado exponencialmente en
el tiempo. Para 2019 la Policfa Militar de Sao Paolo anuncié la adquisicion de 160 drones, de los cuales 30
contaban con camara térmica, asi como “permite la integracion de imagenes de drones directamente
con teléfonos de la policfa, cdmara de la ciudad, camaras de los ciudadanos (en caso de emergencia) y
reconocimiento facial por cualquiera de estos canales de transmision en vivo, y analizar y procesar lo
que sucede en tiempo real” (Valadares, 2019).

Sobre la adquisicion y eficiencia esperada de los drones destaca el caso de la Policia Federal de
Brasil que en 2020 adquirio dispositivos de uso militar de origen israeli. Estos iniciaron a operar en Rio
de Janeiro, Fortaleza y Santa Catarina y desarrollaron “capacidades de prediccién de criminalidad que
combinan méquinas inteligentes y series de datos sobre delincuencia para estimar la probabilidad de
ocurrencia de ese tipo de eventos” (Muggah, 2020). Desde la vision de los expertos, “aunque propensas
alas criticas y vulnerables a sesgos, hay evidencia de que algunas herramientas predictivas pueden ayudar
a mejorar la efectividad y la eficiencia de la vigilancia policial”(Muggah, 2020). Sin embargo, insistirfa en
la cautela en cuanto a los posibles sesgos y errores que se han detectado en otros casos.

Los drones también tienen otras funciones ademas de la vigilancia. Venezuela se refirié como “el
primer pafs de la regidén en contar con estos UAV con capacidades ofensivas™ (Redaccion El Universal,
2022). Se trata de drones armados, en este caso provenientes de Iran, que fueron mostrados durante
el desfile militar por la independencia en 2022. El uso de drones armados no es un tema menor, consi-
derando que con las innovaciones de la IA, se puede potencializar su uso y probablemente también, la
letalidad, incluso hacia poblacion civil®.

Otro aspecto a destacar de los drones, es la versatilidad de funciones o tipos de vigilancia que
pueden realizar. En Buenos Aires, como parte del plan Anillo Digital en la General Paz, se utilizan para
“tener una mejor visual de manifestaciones masivas y tambi€n actuar en casos menos conflictivos como
maratones o recitales” (Davidovsky, 2017). Y estos mismos dispositivos son utilizados en su pais de origen:
Israel, para monitorear zonas “conflictivas” como la Franja de Gaza.

En eventos internacionales, como los Juegos Olimpicos de Rio 2016 o la visita del Papa a Brasil,
fueron utilizados para “tener un estado de situacién preliminar en diversas situaciones sensibles” (Davi-
dovsky, 2017), como un monitoreo preventivo en contextos de aglomeraciones. Y muy probablemente,
incluso este tipo de eventos fueron los motivos y justificacion para adquirir este tipo de dispositivos.

14 El director de la Coordinadora Regional de Investigaciones Econdmicas y Sociales (CRIES), afirmaba que en el continente ameri-
cano solo Estados Unidos “emplea armamento real desde drones” (Redaccién El Universal, 2022).

15 En agosto de 2023 en Guerrero, México se registr6 el ataque con bombas que fueron lanzadas desde drones a habitantes de la
comunidad.

Ver: https://elpais.com/mexico/2023-09-10/guerrero-reabre-sus-heridas.html

47




Julio-diciembre 2024 | Sekkan. Revista de Ciencias Sociales y Humanidades | Vol.1 Nim. 1 SE)ll(an
S

Ademas, es necesario enfatizar que estas tecnologias no son infalibles, en marzo de 2023 durante
un vuelo de prueba uno de los drones que el ministerio de Justicia de Buenos Aires habfa recientemente
comprado, “perdid el control por razones que hasta el momento se desconocen, se estrellé contra el
suelo y termind totalmente destruido” (Redaccion Infobae, 2023). Ademas de los riesgos econdémicos
que representa para un gobierno®, este tipo de accidentes también vulnera las capacidades de vigilancia
e incluso atenta contra la seguridad de las personas.

Es evidente que hay avances en IAy videovigilancia en Ameérica Latina. Uno de estos avances es
la “prediccion espacio temporal de la incidencia delictiva” y “los posibles resultados con la aplicacion
de algoritmos y otros métodos inteligentes” (Barragan-Huaman, et. al., 2023: 22-23). En el andlisis que
considerd 14 ciudades de América Latina se encontrd que con estas tecnologfas el tiempo de analisis se
acota radicalmente, de semanas de trabajo a un dia, e incluso segundos (como se evidencié en Panama);
también sobresalen capacidades de proyeccion, de identificacion de puntos calientes, asi como el analisis
de los hechos delictivos y sus entornos.

Estos resultados se califican como “asombrosos” pero desde luego hay que ser cautos en cuanto
a que “la eficacia es auin incierta”. Se observa que “la ubicacidon que se muestra en estas investigaciones
no tiene margenes realistas exactas de los puntos mas criticos” y que los graficos o tablas “son difusos
y por ello son poco entendibles” (Barragan-Huaman, et. al., 2023: 24), entre otros “errores” o “sesgos”
que probablemente mejoraran en el tiempo, partiendo de que la inteligencia artificial sigue procesos de
aprendizaje exponenciales (Lasse 2018).

A la par de estos avances, es fundamental plantear que ain hay muchos potenciales aplicativos
por desarrollar y como lo reconoce la industria” “todavia estamos en el comienzo del viaje de la inteli-
gencia artificial en la vigilancia” (Thulin, 2020). Y,

“Dadas las limitaciones actuales en la precision de estas tecnologfas, y que la comprension adecuada y
contextual de una escena en detalle real a partir de un video alin estd muy lejos, debemos tener cuidado
sobre como y dénde usar estas tecnologfas. La tecnologia actual mejora la eficiencia, pero la toma de
decisiones real en un escenario de vigilancia ain debe recaer en el guardia de seguridad o el operador.
Debemos mantener a un «humano informado>»” (Thulin, 2020).

Es decir, el factor humano (Smith, 2004) sigue y seguira al centro de la gestion de estas tecno-
logfas. Y desde luego también, las instituciones desde el disefio e implementacion de politicas publicas.

Sobre las capacidades institucionales, en América Latina las restricciones presupuestales son
una realidad que impacta en varios sentidos. Destacarfa que la tendencia de la industria apunta hacia
las “aplicaciones que se ejecutan en las propias camaras” (Thulin, 2020), lo cual implica erogacién de
recursos que no todos los gobiernos pueden realizar.

16 En este caso la licitacién inclufa la reposicién del dispositivo (Redaccién Infobae, 2023).

17 Mats Thulin es Director de Tecnologfa Central y responsable de los equipos de desarrollo que trabajan con tecnologia y desarrollo
de plataformas a largo plazo. Colabora en Axis, una de las empresas que se define como “lider del sector de la videovigilancia” y opera desde
1984 en mas de 50 paises, varios de América Latina.
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Otro debate relevante gira en torno a las preguntas: éComo la IA puede vulnerar los derechos
fundamentales? ¢Cuales son las estrategias y acciones pertinentes ante el incremento de tecnologfas de
vigilancia e IA? Estos son temas amplios y complejos, particularmente por “existe la inquietud de que
la toma de decisiones operativas en materia de seguridad urbana se vuelva un proceso deshumanizado
con dilemas éticos” (Vizcaino, 2020: 25), pero en la region hay algunos avances.

En Chile el uso de los drones se ha vinculado al debate de los derechos humanos. Los expertos
en la materia argumentaron que “el tipo de datos que los drones pueden recopilar, de acuerdo a las
regulaciones actuales de la ley de datos son sensibles”, que “eventualmente se podrian reconstruir los
patrones de vida de las personas” (Chechiniltzky, 2019). Desde el gobierno se especifico que: “la tele-
vigilancia solo se realiza en espacios publicos y se resguarda la privacidad con un control cerrado de
imagenes” (Portal de Gobierno de Santiago, 2020). De manera similar ocurre en otros paises, pero mas
alla del discurso, no se tiene certeza de que efectivamente se vele por los derechos de las personas.

En Argentina también se ha discutido sobre los derechos humanos. La Asociacion por los Derechos
Civiles, con sede en Buenos Aires, sefiald que “la tecnologia de identificacion biomeétrica, y particularmente
el reconocimiento facial, viene a redefinir el concepto de espacio publico como lo comprendiamos, un
cambio que comenzamos a experimentar con la llegada de las camaras de vigilancia (CCTV ) y que es
acentuado con tecnologfas que permiten adentrarse en detalle en la vida publica de las personas, bajo
el pretexto de la investigacion del delito” (Davidovsky, 2017).

Vinculado al debate de los derechos humanos, esta el derecho a la informacién y a la rendicion
de cuentas. Al respecto, este es el espacio para reflexionar que con gran probabilidad, la informacion que
aquf se ha expuesto sobre tecnologfas de vigilancia e IA para la seguridad publica en América Latina, sea
marginal. Esta limitacion no responde a las capacidades de busqueda en esta investigacion, sino que se
asocia a parte de la hipdtesis que plantea que los gobiernos no transparentan y rinden cuentas sobre
estos temas. La mayor parte de la informacion que se puede documentar proviene de la industria y el
mercado, y los gobiernos difunden la informacion de manera limitada.

En las narrativas, incluso desde las mismas autoridades se reconoce que no hay difusion. Como
la declaracion del encargado de cémputos del Departamento de Investigacion de Vehiculos Robados
de Republica Dominicana quien al explicar sobre el sistema de reconocimiento automatico de placas,
advertia que “pocos conocen de su existencia” (Rodriguez, 2018).

En este contexto, sobresale la documentacién de evidencia de la transparencia sobre la canti-
dad y origen de los recursos publicos utilizados y la compilacién de estadisticas que eventualmente se
presentan en eventos publicos. En 2020 el Gobierno de Santiago difundio que en la Region Metropoli-
tana “funcionan desde 2018 seis drones con el financiamiento de la SPD. Proyecto que, al 31 de mayo
de 2020, registra 8,334 horas de vuelo con drones y que ha contribuido a la detencién de 307 personas
por distintos delitos” (Portal de Gobierno de Santiago, 2020). Se socializé que el monto de la iniciativa
aprobado en el Consejo Regional Metropolitano “es cercano a los 3 mil 500 millones de pesos, de los
cuales $1,817,640,321 (51,2% del total) seran puestos por el GORE RM” (Portal de Gobierno de Santiago,
2020).
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Aunque también es notoria la ausencia de esta informacidn, como en el caso de un dron israell
adquirido por el gobierno de Buenos Aires en cuya presentacion realizada por el mismo ministro de
Justicia y Seguridad “no informaron los costos del servicio” (Davidovsky, 2017). Situacion similar que
ocurrid en la misma ciudad unos anos adelante, donde las noticias cuentan con informacién detallada
de las caracteristicas de la vigilancia pero “no se conocen detalles de la inversion” (Ochoa, 2022). Pero
probablemente con el tiempo, estas asimetrias de informacion se acoten, como ocurrid en este mismo
caso de Buenos Aires, cuando en 2023 el Organismo Provincial de Contrataciones publicé el costo de
los drones®.

Las innovaciones de la vigilancia e inteligencia artificial son cada vez mas relevantes para la segu-
ridad publica y la sociedad en general. Incluso son impulsadas desde de la politica publica de seguridad a
nivel nacional. En México, en la Norma Técnica de Videovigilancia se refiere “el uso de video inteligente
(analytics) para detectar en forma automatica a personas y vehiculos, lo que permite monitorear mas
imagenes con menos operadores” (Vizcaino, 2020: 21).

En el proceso es importante discutir en torno a la dependencia tecnoldgica. Gran parte del de-
sarrollo e innovaciones de las tecnologfas de vigilancia e IA que implementan los gobiernos latinoame-
ricanos, provienen de la industria China, aunque también hay casos donde son de origen ruso o israelf,
y en algunos otros casos mas, de Iran. Pero también se ha documentado la participacion del Gobierno
de Estados Unidos, como ocurrié con la donacion de 13 camaras que “cuentan con tecnologia para una
transmision de imagenes que permitiran la identificacion de personas en hechos ilicitos, o bien el apoyo
a los agraviados” a la Municipalidad de Sayaxché, Petén en Guatemala (Solorzano, 2015).

En el corto y mediano plazo acotar la dependencia tecnoldgica debe ser una meta asequible. No
solo por los recursos a invertir que podrian disminuirse, sino por el desarrollo de innovaciones totalmente
aplicables al contexto y la autonomia y seguridad de las politicas publicas.

Conclusiones

En América Latina hay cada vez mas ciudades con implementaciones de tecnologfas de vigilancia
y capacidades de IA para la seguridad publica, que integran camaras, drones, software de reconocimiento
facial, analisis predictivo y en tiempo real, entre otras innovaciones.

En correspondencia al ILIA 2023, Argentina, Chile, Brasil, Perti y México son los pafses que so-
bresalen con mas desarrollo en la region. Aunque también hay implementaciones relevantes en otros
paises, como Venezuela que cuenta con drones armados guiados con IA. Probablemente hay paises, que
en lugar de seguir el camino incremental, optan por adquirir tecnologfas mas poderosas e innovadoras
al considerarlo necesario, lo cual contrae riesgos para la sociedad.

Pero en general hay una demanda creciente de sumar IAa los sistemas de videovigilancia con fines
de seguridad publica en la region. Y hay un mercado prolifico que ofrece estas innovaciones tecnoldgicas
que se han desarrollado con mayor intensidad en paises asiaticos y anglosajones.

18 El Organismo Provincial de Contrataciones publicité que la compra se realizé “por un monto total de 6.825.000 ddlares para las diez
aeronaves, a lo cual se sumé otro gasto de 267.750 délares para la provisién de herramientas de mantenimiento” (Redaccién Infobae, 2023).
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Otra cuestion que sobresale, es que en América Latina las tecnologfas de vigilancia “se desarrollan
con mayor intensidad a nivel local” (Jasso, 2020: 20) y son las ciudades las que destacan en estas imple-
mentaciones. Pero en el caso de las que involucran IA, también hay inversiones nacionales que implican
la vision de Estado y desde luego mas recursos y capacidades institucionales.

En la narrativa publica permea el entusiasmo por la tecnologfa celebrando la adquisicion de inno-
vaciones. Sin embargo, hay déficits en las capacidades institucionales para la gestion de estas tecnologfas:
prevalece la ausencia de transparencia y rendicion de cuentas respecto a los derechos humanos que
potencialmente se vulneran, el total y origen de los recursos publicos, las estadisticas que muestren las
capacidades y resultados de estas tecnologias, entre otros.

Prevalecen los vacios legales respecto a la gestion de estas tecnologfas, que recurrentemente
se dejan parcialmente en manos de empresas, y no se tiene certeza de la autonomfa de los servicios y
por el contrario se crea dependencia tecnoldgica.

En esta ldgica, pareciera ser que la tecnologfa avanza con mayor velocidad que cualquier posi-
bilidad de legislacion y capacidad de gestion. Y particularmente en América Latina esto representa un
reto mayor, debido a que los mercados de otras latitudes dominan el escenario. Por lo que hay diversos
aspectos que deben regularse.

En los datos compilados se observa que en los Ultimos afios se ha incrementado la cantidad y
calidad de las tecnologfas de vigilancia e IA en América Latina. Y aunque estamos distantes de las imple-
mentaciones asiaticas, estamos vinculados a esta dinamica global. La mayor parte de los sistemas de
videovigilancia que incluyen innovaciones de IA, provienen de paises asiaticos y anglosajones.

En este sentido, como region se tiene la oportunidad de prever los posibles escenarios en tor-
no a estas innovaciones y tomar las decisiones que correspondan a la politica publica de seguridad de
cada pafs. Considerando que “si bien el avance de la IA puede ser inevitable, su destino final no lo es”
(Kissinger, et. al., 2020: 17).
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