DESCIFRANDO LA INCERTIDUMBRE: UN
VIAJE A TRAVES DE LA ENTROPIA DE
SHANNON, LA MECANICA LAGRANGIANA Y
LA CONFIABILIDAD

DECODING UNCERTAINTY: A JOURNEY THROUGH SHANNON
ENTROPY, LAGRANGIAN MECHANICS AND RELIABILITY

RESUMEN

La teoria de la informacién de Claude E. Shannon, formulada en la década
de 1940, es clave para cuantificar la incertidumbre en diversos sistemas,
incluyendo comunicacién, inteligencia artificial, estadistica e ingenieria de
confiabilidad. La entropia de Shannon mide la informacién en un mensaje y
optimiza su transmisién, minimizando el ruido. Este articulo explora la relacién
entre la entropia, la mecdnica lagrangiana y la confiabilidad de sistemas. Se
plantea que el principio de minima accién, base de la mecdnica lagrangiana,
también se aplica en la optimizacién de la transmisién de informacién y la
prediccion de fallos en sistemas industriales. La incertidumbre se interpreta
como un factor central en la dindmica de sistemas fisicos y de informacién,
estableciendo un marco matemético basado en restricciones probabilisticas y
principios variacionales. Finalmente, se destaca la conexién entre la ecuacién
de Euler-Lagrange y la evolucién de la incertidumbre en sistemas de
informacién y confiabilidad. Esta perspectiva describe la dindmica de la
incertidumbre y su impacto en la gestion del riesgo y la optimizacién,
ampliondo la aplicabilidad de la teoria de la informacién en la toma de
decisiones en ciencia e ingenieria, particularmente en confiabilidad.

Palabras clave: entropia de Shannon; mecdnica lagrangiana; teoria de la
informacién; confiabilidad de sistemas; optimizacién variacional.

Afo 21, nim. 84 OCTUBRE-DICIEMBRE 2025
Este articulo fue sometido a revisién por pares doble ciego

124

OCTAVIO PEREZ GOMEZ GAONA!
LuisA ALEJANDRA RAMIREZ DELGADO!

DAVID SALVADOR GONZALEZ
GONZALEZ?

1. Centro de Estudios e
Investigaciones
Interdisciplinarias,
Unidad Sureste, UAdeC.

2. Facultad de Sistemas,
Unidad Sureste, UAdeC.

Correspondencia
ocperezgomezg@uadec.edu.mx
https://orcid/org/0000-0003-1341-
0589

Fecha de recepcién
24 de marzo de 2025.

Fecha de aceptaciéon
19 de mayo de 2025.



The information theory of Claude E. Shannon, formulated in the 1940s, is key
to quantifying uncertainty in various systems, including communication, artificial
intelligence, statistics, and reliability engineering. Shannon entropy measures
the information in a message and optimizes its transmission by minimizing
noise. This article explores the relationship between entropy, Lagrangian
mechanics, and system reliability. It is proposed that the principle of least
action, the foundation of Lagrangian mechanics, also applies to optimizing
information transmission and predicting failures in industrial systems.
Uncertainty is interpreted as a central factor in the dynamics of physical and
informational systems, establishing a mathematical framework based on
probabilistic constraints and variational principles. Finally, the connection
between the Euler-Lagrange equation and uncertainty evolution in information
and reliability systems is highlighted. This perspective describes the dynamics
of uncertainty and its impact on risk management and optimization, expanding
the applicability of information theory in decision-making in science and
engineering, particularly in reliability.

Keywords: Shannon entropy; lagrangian mechanics; information theory; system
reliability; variational optimization.

En nuestra vida cotidiana, la incertidumbre se manifiesta de diversas formas:
en la transmisién de mensaijes, la confiabilidad de sistemas mecénicos o la
evolucién de sistemas fisicos bajo restricciones. La teoria de la informacién,
formulada por Claude Shannon (Shannon1948) en los afos 40, ofrece una
herramienta matemdtica para cuantificar la incertidumbre mediante la
entropia. Aunque concebida en telecomunicaciones, su aplicaciéon se extiende
a biologia, ingenieria, medicina y ciencias sociales. Sin embargo, su relacién
con la mecdnica lagrangiana y el cdlculo variacional es menos evidente.
Imaginemos que la confiabilidad de un sistema mecdnico/industrial —como
una turbina o un vehiculo— no solo depende del desgaste fisico, sino de una
dindmica matemdtica oculta. 2Podria la probabilidad de falla modelarse no
solo como una funcién empirica, sino como una estructura emergente
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derivada de principios variacionales? Aqui surge la conexién: la entropia de
Shannon, la mecdnica lagrangiana y el mantenimiento centrado en
confiabilidad (RCM) pueden integrarse en un mismo marco teérico. Aunque
parecen disciplinas independientes, examinadas desde una perspectiva
informacional, revelan una estructura unificadora. La mecdnica lagrangiana,
basada en el principio de minima accién, describe la evolucién de sistemas
fisicos mediante trayectorias éptimas. El mantenimiento centrado en
confiabilidad optimiza la gestiéon del ciclo de vida de sistemas industriales,
anticipando fallas. La teoria de la informacién permite cuantificar la
incertidumbre y su impacto en la confiabilidad. Este articulo explora cémo la
entropia de Shannon actia como un puente matemdtico entre la confiabilidad
y la mecdnica variacional, revelando que, en la interseccién de estas
disciplinas, la teoria de la informacién siempre ha estado presente, esperando
ser descubierta.

La incertidumbre surge cuando los datos disponibles son incompletos o
insuficientes para predecir con certeza un evento, segin Shannon (1948),
Lépez Pérez (1998) y Sudrez Alvarez (2011). En el ambito de la comunicacién,
esta ausencia de informacién genera desafios en la transmisién y recepcién
de mensajes, lo que lleva al desarrollo de métodos matemdticos para
cuantificarla y optimizar su gestiéon. Esta incertidumbre define estructuras
matemdticas complejas en términos de codificacién, pero simples en su
interpretacién. Claude E. Shannon formalizé la entropia como una medida
cuantitativa de la incertidumbre asociada a la transmisién de informacién. En
este contexto, la cantidad de informacién contenida en un mensaje es un valor
matemdtico bien definido y medible. La informacién no se refiere al volumen
de datos transmitidos, sino a la probabilidad de que un mensaje especifico,
dentro de un conjunto de mensajes posibles, sea recibido. En este sentido, un
mensaje con menor probabilidad de ocurrencia contiene mds informacién,
mientras que un mensaje cuya recepcién sea completamente predecible no
aporta informacién nueva y, por tanto, su entropia es cero.
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LA INCERTIDUMBRE COMO CARACTERISTICA INHERENTE A
LOS SISTEMAS DE TRANSMISION DE INFORMACION Y
OTROS FENOMENOS NATURALES

El modelo propuesto por Shannon describe la comunicacién como un proceso
en el que una fuente de informacién emite un mensaje, que es transformado
en una sefal por un transmisor y enviado a través de un canal. En este
proceso, el ruido, como ocurre en una llamada telefénica con mala recepcién
o en una transmisién digital con interferencias, puede afectar la transmisién,
comprometiendo la correcta interpretacién del mensaje por parte del receptor.
La teoria de la informacién busca optimizar la codificacién y decodificacion
para minimizar los efectos del ruido y garantizar una transmisién eficiente.

La incertidumbre no solo es relevante en la comunicacién, sino que también
desempena un papel crucial en multiples disciplinas. En inteligencia artificial,
la incertidumbre surge cuando los modelos predictivos operan con datos
incompletos o ambiguos, requiriendo algoritmos avanzados para estimar
probabilidades y tomar decisiones 6ptimas. Segun Aladro Vico (2011), en
estadistica, la incertidumbre es inherente a cualquier andlisis basado en
muestreos y predicciones, donde la falta de datos suficientes o la variabilidad
de los mismos afectan la confianza en los resultados. Por otro lado, Le Thi
(2016) sefiala que, en la transmisién de senales, la incertidumbre se presenta
cuando la calidad de la sefal se degrada debido al ruido, obligando a
implementar técnicas de correcciéon de errores y redundancia para asegurar
la fidelidad del mensaje. Estos ejemplos reflejan cémo la incertidumbre no
solo es un concepto tedrico, sino un desafio prdctico que requiere estrategias
especializadas en cada campo para su manejo y minimizacién, como lo
sefialan Shannon (1948) y Capurro (2007).

LA ENTROPIA COMO MEDIDA DE INCERTIDUMBRE

La entropia, definida por Shannon, cuantifica la incertidumbre en un sistema
de transmisién de informacién. En un canal de comunicacién, la entropia mide
la cantidad media de informacién por byte transmitido. Si un byte tiene una
alta probabilidad de ser transmitido, su contribucién a la entropia es baja; en
cambio, si un byte tiene una baja probabilidad, aporta més informacién en
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términos de incertidumbre y aumenta la entropia del sistema. Los bytes, en
este sentido, se interpretan como unidades fundamentales de informacién,
pero lo que define su aportacién a un mensaje en este contexto es la
probabilidad de que tal byte de informacién sea transmitido o no. En realidad,
si lo pensamos, toda la tecnologia moderna depende de probabilidades de
gue la informacién se consiga o no transmitir.

Es asombroso comprobar que se dispone de una cantidad especifica para
contabilizar la incertidumbre y transformarla en probabilidades que nos
indican con qué frecuencia, al pasar el tiempo, logramos transmitir porciones
bien definidas de un mensaije. iTal cantidad es la entropial

Este concepto es clave para optimizar los esquemas de codificaciéon y
almacenamiento de datos, asegurando que la cantidad de bits utilizada refleje
de manera eficiente la cantidad de informacién transmitida. Ademads, la
entropia se extiende a sistemas fisicos y estadisticos, donde se usa para
describir la dispersién de estados en un sistema dindmico.

Un detalle interesante: la entropia no se modifica si elegimos bytes, bits,
ladrillos, gorditas de picadillo o simbolos ancestrales para codificar la
informacién. Lo que importa es cuantificar la incertidumbre.

La entropia de Shannon se puede entender como una medida del grado de
incertidumbre asociado a una fuente de informacién. Cuanto mds
impredecibles sean los datos generados por una fuente, mayor serd su
entropia. En términos prdcticos, esto significa que una secuencia de datos
altamente aleatoria tiene mayor entropia que una secuencia con patrones
repetitivos. En el trabajo de Capurro (2007) puede verse desde una
perspectiva prdctica, que la entropia de Shannon permite disefar cédigos de
transmisién eficientes, tales como el sistema binario, y fundamenta el limite de
compresion sin pérdidas de datos. La interpretacién coloquial de que la
entropia es una medida del desorden de un sistema es, en el mejor de los
casos, una mala interpretacién de la entropia en el contexto de la
termodindmica. En general, es preferible entenderla como ausencia de
informacién o, mejor dicho, incertidumbre, tal como se indica en el trabajo
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seminal de (Shannon,1948). En la teoria de la informacién, la clave es
comprender qué porcién de la informacién desconocemos y, como
consecuencia, cudnta incertidumbre opera en el sistema que estemos
trabajando.

La teoria de la informacién se vincula con la teoria ergédica, que analiza el
comportamiento estadistico de sistemas dindmicos en el tiempo. Segun la
hipétesis de ergodicidad, todos los microestados accesibles son igualmente
probables a largo plazo, lo que permite interpretar cada fragmento de un
mensaje como una unidad de incertidumbre optimizada. Asi, una transmisién
eficiente busca distribuir esta incertidumbre de forma uniforme a lo largo del
mensaije.

Este paralelismo destaca que la incertidumbre no solo es estadistica, sino
también una base estructural en la organizacién de la informacién. Conceptos
fundamentales de la teoria ergédica incluyen:
* Sistema ergédico: Un sistema en el que la probabilidad de estar en un
estado coincide con el tiempo promedio pasado en dicho estado.
* Proceso ergddico: Un proceso estocdstico en el cual una funcién
muestral contiene todas las caracteristicas estadisticas del proceso.
* Teoremas ergddicos: Propuestos por John von Neumann y George
Birkhoff, establecen las condiciones bajo las cuales los promedios
temporales coinciden con los promedios de conjunto.

La hipétesis de ergodicidad resulta clave en el estudio de sistemas complejos
donde la informacién depende de mdltiples pardmetros. Sus aplicaciones
incluyen redes neuronales, navegacién auténoma y andlisis estructural de
redes informacionales, como muestra Mena Diaz (2012) desde la teoria de
grafos. En este contexto, la ergodicidad no solo describe sistemas dindmicos,
sino que también condiciona cémo la entropia evoluciona en el tiempo. La
aleatoriedad y variabilidad temporal influyen directamente en la medicién de
la incertidumbre y en las estrategias de transmisién y almacenamiento de
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informacién. En sistemas complejos, esta relacién puede ser decisiva para
entender la eficiencia del procesamiento de datos.

CONEXION LAGRANGIAN: MECANICA LAGRANGIANA
Y EL PRINCIPIO DE MiNIMA ACCION

Lo mecdnica lagrangiana es una herramienta tedérica que describe la
evolucién de los sistemas fisicos baséndose en un principio de optimizacién.
Segun este principio, un sistema natural siempre sigue la trayectoria que
optimiza su comportamiento bajo ciertas restricciones. En fisica, como indica
Ballén Méndez (2023), se asume que tal optimizacién conduce a un minimo,
un punto donde existe estabilidad en la funcién lagrangiana que se estudia.
Este enfoque se ha utilizado ampliamente para describir desde el movimiento
de particulas en campos de fuerza hasta fenémenos mds complejos en la fisica
moderna. Desde el problema de la braquistécrona, planteado por los
hermanos Bernoulli a Newton, hasta la formulacién moderna de la mecdnica
cudntica de campos, la mecdnica lagrangiana juega un papel fundamental
en el desarrollo de algoritmos de optimizacién en distintas disciplinas en
opinién de (Susskind, 1997).

OPTIMIZACION DE TRAYECTORIAS Y DINAMICA
DE SISTEMAS

El principio de minima accién permite describir la evolucién de sistemas fisicos
y su comportamiento bajo restricciones. Se interpreta como un mecanismo de
optimizaciéon donde la trayectoria seleccionada minimiza o estabiliza una
cantidad determinada, el lagrangiano. En términos generales, el lagrangiano
alcanza valores minimos para ciertas trayectorias, mientras que otras, con
caracteristicas geométricas distintas, no cumplen esta condicién. Existen
formulaciones que demuestran que las trayectorias cerradas siempre
corresponden a minimos dentro de este contexto. Este andlisis es esencial para
el estudio de sistemas con multiples variables y condiciones, ya que reformula
problemas dindmicos como la bisqueda de soluciones éptimas dentro de un
conjunto de posibilidades. Ahora bien, éa qué se hace referencia con
problemas dindmicos? En trabajo de Hawking (2005) se aborda esta cuestién
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desde el planteamiento de sistemas cuya evolucién depende explicitamente
del tiempo, es decir, aquellos en los que el estado actual determina
directamente el futuro y requieren una formulacién adecuada para su
descripcién.

PRIMERAS VINCULACIONES CON LA TEORIA
DE LA INFORMACION

La relacién entre la mecdénica lagrangiana y la teoria de la informacién se
basa en la conexién entre el principio de minima accién y la incertidumbre en
sistemas fisicos. La incertidumbre, entendida como la falta de conocimiento
sobre el estado futuro de un sistema, puede medirse mediante la entropia. En
este sentido, la evoluciéon éptima de un sistema puede interpretarse como
aquella que maximiza la incertidumbre sobre su trayectoria. Este principio
tiene aplicaciones en distintos campos, por ejemplo, Cardenas (2022) sefala
condiciones bajo las cuales la mecdnica cudntica y la confiabilidad en sistemas
industriales se emplea para predecir y prevenir fallas.

DE LA INCERTIDUMBRE A LA CONFIABILIDAD: MODELOS
PROBABILISTICOS EN CONFIABILIDAD

La confiabilidad de un sistema se modela generalmente a través de enfoques
probabilisticos que permiten predecir su desempefio y vida Gtil. Las funciones
de confiabilidad, como las distribuciones exponenciales y de Weibull,
permiten estimar la probabilidad de falla en funcién del tiempo. Estos
modelos se aplican en ingenieria y mantenimiento para optimizar estrategias
de gestiéon de activos y minimizar el riesgo de fallas inesperadas. En este
sentido, (Luna, 2005) plantea que la confiabilidad se puede entender como
el cambio de la calidad a través del tiempo. Cuando se cambia el aceite y el
filtro de aceite de un vehiculo, el circuito de lubricacién del motor alcanza su
maximo nivel de calidad. Conforme el tiempo avanza, la calidad del aceite y
la capacidad filtradora del filtro disminuyen progresivamente. Esta
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degradacién del sistema de lubricacién induce riesgos que aumentan con el
tiempo; la calidad va decayendo, el riesgo de fallas asociadas al circuito de
aceite aumenta y, en general, la confiabilidad de este vital sistema automotor
se compromete conforme el tiempo transcurre.

USO DE LA INFORMACION PARA ANTICIPAR
FALLAS

La cuantificacién de la incertidumbre mediante la entropia de Shannon
permite mejorar la prediccién y gestién del riesgo en sistemas complejos. En
el mantenimiento predictivo, la informacién extraida de sensores y registros
histéricos permite anticipar fallas antes de que ocurran, optimizando la toma
de decisiones y reduciendo costos operativos.

Sin embargo, paradéjicamente, el momento
en el que mejor funciona el enfoque entrépico
es cuando no existe informacién disponible.
Alli donde no haya registros de fallas,
recambios de componentes o frecuencia de

mantenimiento, la entropia alcanza un
Figura 1. Representacion méximo, pues la incertidumbre es casi total.
abstracta de la entropia. Es en este punto donde puede intervenir la
teoria de la informacién para modelar las

posibles fallas, incluso cuando la informacién es muy reducida.

Figura 2. El cambio de aceite

como un ejemplo de sistemas

reemplazables.

—
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Existe una relaciéon conceptual entre la incertidumbre en teoria de la
informacién y la confiabilidad de un sistema. La entropia mide el nivel de
incertidumbre sobre el estado futuro de un sistema, y esta incertidumbre estd
directamente relacionada con su confiabilidad. Un sistema con alta entropia
posee un comportamiento impredecible, lo que dificulta su mantenimiento y
prediccion. Por el contrario, reducir la incertidumbre permite mejorar la
planificacién y gestién de riesgos en sistemas industriales. Es aqui donde se
involucra la mecdnica lagrangiona y el cdlculo variacional. El célculo
variacional es el lenguaje natural de la mecdnica lagrangiana. En esencia, en
ese méximo de incertidumbre se pueden imponer restricciones de tipo
probabilistico basadas en los axiomas de Kolmogérov, como citan en su
trabajo Shannon (1948) y Hawking (2005), en general, los axiomas de
Kolmogérov se pueden entender como sigue:

* La probabilidad no puede ser mayor que 1.
* La probabilidad no puede ser menor que 0.
* La probabilidad es sumable y acumulativa a través del tiempo.

Estos tres axiomas, escritos en una formulacién lagrangiana que incluye la
entropia, no generan una Unica densidad de probabilidad de falla, sino un
conjunto de funciones de densidad de probabilidad de falla que se ajustan
progresivamente al comportamiento de la confiabilidad conforme evoluciona
el sistema de interés. Es como si no recorddramos cudndo hicimos el cambio
de aceite, pero por experiencia sabemos que cuando al encender nuestro
coche por las mafanas este emite ciertos sonidos peculiares, estamos
incurriendo en un riesgo de fallas. Decidimos entonces darle servicio: la
incertidumbre es la misma, pero la experiencia pasada y el temor a una falla
prematura nos permiten tomar una decisibn mds o menos racional con
respecto al mantenimiento del vehiculo.

P(5)=0, VvV5€aA4

Figura 3. Los Axiomas de Kolmogorov. PO)=1

) — S P(S,)

n=1
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DESCIFRANDO LA CONEXION LAGRANGIANA: EL
PRINCIPIO DE HAMILTON COMO METODO DE
OPTIMIZACION

El principio de Hamilton establece que la evolucién de un sistema fisico es el
resultado de un proceso de optimizacién sujeto a restricciones como sefala
Bussotti (2024). Este principio se formula a través de un funcional de accién,
cuya minimizacién conduce a las ecuaciones de movimiento del sistema. En
términos generales, cualquier sistema fisico sigue una trayectoria que optimiza
la accién definida como la integral del lagrangiano en el tiempo. Para
describir matemdticamente esta idea, tendremos que hacer algo que
normalmente no se hace en articulos de divulgacién: iescribir matematicas!
No es tan complicado y, en todo caso, como indica (Weaver, 2023), una
descripcién breve pero sucinta serd de utilidad. Comencemos considerando
la accién H sobre una funcién f, cuya variacién estd dada por: 6H = 0

De esta condicién se extrae el lagrangiano L, que es una funcién que contiene

toda la informacién del sistema dindmico que estamos postulando:H = [ L dt.
Este enfoque, aplicado més allé de la mecdnica cldsica, permite modelar
procesos en diversos dominios, desde sistemas fisicos hasta el andlisis de
informacién. En el contexto de la teoria de la informacién, este marco de
optimizaciéon se traduce en la bUsqueda de configuraciones de mdxima
entropia bajo restricciones impuestas por la estructura de los datos o sistemas
de transmisién.

ENTROPIA Y MECANICA LAGRANGIANA: UNA
CONEXION INESPERADA

La entropia de Shannon mide la incertidumbre de un sistema de informaciéon
y puede ser interpretada como un funcional, es decir, una funcién de
funciones. Si se considera la entropia como una cantidad andloga a una
accién, su extremizacién bajo restricciones de normalizacién y momentos
estadisticos conduce a la formulacién de un lagrangiano especial: L = L, +
Lg donde L, es el lagrangiano "libre" que incorpora la contribucién de la
entropia de Shannon, y Ly es otro lagrangiano que incorpora las restricciones
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impuestas por los axiomas de Kolmogorov y los momentos probabilisticos,
tales como la media, la moda, la mediana, la desviacién estdndar y la curtosis.
Asi,L = Ly + Ly contiene todas las exigencias de la teoria de la informacién,
los axiomas de Kolmogorov y las condiciones analiticas derivadas de la
densidad de probabilidad. Estas caracteristicas son fundamentales para
describir la evolucién éptima de la incertidumbre en sistemas de informaciéon
y confiabilidad. Para derivar ecuaciones que gobiernen esta evolucién,
recurrimos a las ecuaciones de Euler-Lagrange:

d /0L JdL

wia7) 5"
Estas ecuaciones diferenciales determinan la evolucién temporal del sistema
dindmico modelado por L. En este contexto, las ecuaciones de Euler-Lagrange
nos indicardn qué distribuciones de probabilidad son compatibles con las
restricciones y la entropia prescritas en el lagrangiano L. De esta manera, se
establece un puente matematico entre la teoria de la informacién, la mecdnica

lagrangiana y el andlisis de confiabilidad, proporcionando una nueva
perspectiva sobre la optimizacién de sistemas dindmicos.

El andlisis presentado sugiere un marco unificado donde la entropia, la
mecdnica lagrangiana y la confiabilidad convergen en un mismo formalismo
matemdtico. La conexién entre estos conceptos se basa en la idea de que la
evolucién éptima de cualquier sistema puede ser descrita mediante principios
variacionales, independientemente de si el sistema es fisico, informacional o
de confiabilidad. Todo lo que se necesita es contar con un lagrangiano con
restricciones adecuadas al problema que tratamos de modelar. Este enfoque
tiene implicaciones profundas en diversas dreas. En confiabilidad, permite
modelar la evolucién del riesgo mediante ecuaciones derivadas del
formalismo lagrangiano. En teoria de la informacién, proporciona una base
matemdtica para entender la optimizaciéon de la transmision y almace-
namiento de datos. Finalmente, en mecdnica lagrangiana, amplia el horizonte
de aplicacién hacia sistemas no fisicos donde la incertidumbre es un elemento
central. Asi, la entropia se revela no solo como una medida de incertidumbre,
sino como un principio organizador desde el punto de vista del célculo
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variacional que, bajo el enfoque lagrangiano, conecta diversas disciplinas
aparentemente dispares. Esta conexién, inesperada a primera vista, ofrece
una visién unificadora que amplia nuestra comprensién sobre la optimizacién
y la dindmica de sistemas.
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